
 >            　>               >　　　   >強制啟用Webmail雙驗證(OTP)                   開放使用更安全的驗證機制                      持續強化帳號安全

第一階段 第二階段 第三階段

113年10月(預計) 
開放使用
FIDO無密碼驗證

114年6月(預計) 
 強制使用
FIDO無密碼驗證

帳
號
安
全
提
升
三
階
段

院外網路寄信限用 
4/23起SMTP限院內網路使用，並禁止透過外部平台代理收發信(如Gmail)。

強制啟用Webmail雙驗證(OTP)

未設定信箱雙驗證4/23後將無法登入信箱。請儘速完成設定 !

Webmail 或
@Mail2000 APP

113年

4月23日起

新措施
你知道全院帳號

有多少次被駭客

 試圖登入?

平均每月超過  

      萬次

保護帳戶安全 

刻不容緩 !

重點適用對象：全院同仁 中央研究院資訊服務處  服務台  02-2789-8855

只有密碼已無法保證安全，雙驗證讓帳戶多一道安全防護 !

*OTP (One-Time Password) 一次性密碼 *FIDO (Fast IDentity Online) 快速身分識別



Webmail雙驗證（OTP）設定方式（二選一）：

               使用@Mail���� APP
Webmail雙驗證（OTP）設定方式（二選一）：

               使用@Mail���� APP方式 1
適用：個人gate帳號(業務帳號不適用)

1.  行動裝置下載安裝
        @Mail���� APP， 完成帳號
        設定並開啟「雙重認證」功能。 

2.  電腦登入Webmail，於「個人設
        定」選單中，點選「信箱安全」＞「雙
        重認證」，點選「 使用＠Mail���� 」
        功能。

3.  重新登入Webmail即可啟動雙
        驗證機制，系統會將雙重認證通
        知傳送至行動裝置， 將行動裝置
        收到的６位數雙重認證碼輸入。

*備註�   使用@Mail���� APP登入時，系統自動填入驗證碼。     
*備註�   行動裝置需連接網路。



1.  行動裝置下載安裝
　　Google Authenticator APP。 

2.  電腦登入Webmail，於「個人設
        定」選單中，點選「信箱安全」＞
        「雙重認證」，點選「使用Google 
        Authenticator」功能， 取得金鑰
       (QR 圖碼)。
           

3.  開啟Google Authenticator 
         APP， ＋新增帳號，並點選
        「掃描ＱＲ圖碼」。　

4.  重新登入Webmail即可啟動
        雙驗證機制，輸入行動裝置上
        Google Authenticator產生
        的６位數雙重認證碼。　

*備註�   可設定一台以上裝置 (使用同一組�維條碼）。
*備註�   行動裝置無須上網，對時正確即可。
*備註�   使用@Mail���� APP登入時，需手動填入驗證碼。

業務帳號一律使用   

Google Authenticator APP

Webmail雙驗證（OTP）設定方式（二選一）：

               使用Google Authenticator 方式 2
適用：個人gate帳號 和 業務帳號
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